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DOU de 16/10/2019, segdo 2, pagina 3

A

ATO DO(A) DIRETORIA DO CENTRO DE INFORMATICA (DIR) N2 41/2019

Institui a Equipe de Tratamento e Resposta a
Incidentes Cibernéticos — ETIR da
Universidade de Brasilia— UnB e da outras
providéncias.

O DIRETOR DO CENTRO DE INFORMATICA (CPD) DA UNIVERSIDADE DE BRASILIA, no uso
de suas atribui¢des e competéncias que lhe confere o Ato da Reitoria n°® 1.219, considerando a recomendagao
do Comité de TI da Universidade de Brasilia CTI - UnB, em sua 1? reuniao extraordinaria de 2019,
considerando a Resolu¢do da Camara de Planejamento e Administracdo — CPLAD/UnB n°® 004/2018, que
institui a Politica de Seguranca da Informag¢ao e Comunicagdo da Universidade de Brasilia — PoSIC/UnB,
segundo o disposto na Instru¢ao Normativa n° 1 do Gabinete de Seguranga Institucional da Presidéncia da
Republica, na Norma Complementar n® 05/IN01/DSIC/GSIPR, na Norma Complementar n°
08/IN01/DSIC/GSIPR, na Norma Complementar n°® 20/IN01/DSIC/GSIPR e na Norma Complementar n°
21/INO1/DSIC/GSIPR,

Resolve,

Art. 1° Instituir a Equipe de Tratamento ¢ Resposta a Incidentes Cibernéticos — ETIR da Universidade de
Brasilia — UnB, subordinada ao Centro de Informatica — CPD, observando as diretrizes estabelecidas na
Politica de Seguranc¢a da Informagao e Comunicacgdes — PoSIC da UnB.

Art. 2° Para efeitos desta Instrug¢do, foram adotadas as seguintes definigdes:

I — Agente Responsavel: Servidor Publico, ocupante de cargo efetivo da Universidade de Brasilia, incumbido
de chefiar e gerenciar a Equipe de Tratamento e Resposta a Incidentes de Seguranga em Redes
Computacionais;

IT — Aquisi¢ao de evidéncia: processo de coleta e copia das evidéncias relacionadas a incidente de seguranca
em redes computacionais;

IIT — Artefato malicioso: ¢ qualquer programa de computador, ou parte de um programa, construido com a
intencao de provocar danos, obter informagdes nao autorizadas ou interromper o funcionamento de sistemas
e/ou redes de computadores;

IV — Coleta de evidéncias de seguranca em redes computacionais: processo de obtenc¢do de itens fisicos que
contém uma potencial evidéncia, mediante a utilizacdo de metodologia e ferramentas adequadas. Este
processo inclui a aquisi¢do, ou seja, a geragao das copias das midias, ou cole¢ao de dados que contenham
evidéncias do incidente;

V — Comunidade ou publico alvo: € o conjunto de pessoas, setores, 6rgaos ou entidades atendidas por uma
Equipe de Tratamento e Resposta a Incidentes cibernéticos;
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VI - CTIR GOV: Centro de Tratamento e Resposta a Incidentes Cibernéticos de Governo, subordinado ao
Departamento de Seguranga de Informacao e Comunicagdes — DSIC do gabinete de Seguranga Institucional
da Presidéncia da Republica — GSI;

VII — Detecgao de intrusdo: € o servigo que consiste na analise do histérico de dispositivos que detectam as
tentativas de intrusoes em redes de computadores, com vistas a identificar e iniciar, mediante autorizagao, os
procedimentos de resposta a incidentes de seguranga em redes computacionais, com base em eventos com
carateristicas pré-definidas, que possam levar a uma possivel intrusdo e, ainda, possibilitar envio de alerta em
consonancia com o padrao de comunicacao previamente definido entre ETIR da UnB e o Centro de
Tratamento e Resposta a Incidentes Cibernéticos de Governo — CTIR GOV;

VIII — Equipe de Tratamento e Resposta a Incidentes de Seguranga em Redes Computacionais — ETIR: grupo
de pessoas com responsabilidade de receber, analisar e responder as notificacdes e atividades relacionadas a
incidentes cibernéticos;

IX — Evidéncia digital: informa¢ao ou dado, armazenado ou transmitido eletronicamente, em modo binario,
que pode ser reconhecida como parte de um evento;

X — Incidente de seguranca: ¢ qualquer evento adverso, confirmado ou sob suspeita, relacionado a seguranga
dos sistemas de computag@o ou das redes de computadores;

XI — Informacao sigilosa: informag¢do submetida temporariamente a restri¢do de acesso publico em razio de
sua imprescindibilidade para a seguranca da sociedade e do Estado, e aquelas abrangidas pelas demais
hipoteses legais de sigilo;

XII - Log ou registro de auditoria: registro de eventos relevantes em um dispositivo ou sistema
computacional;

XIII — Preservagao de evidéncia de incidentes cibernéticos: ¢ o processo que compreende a salvaguarda das
evidéncias e dos dispositivos, de modo a garantir que os dados ou metadados nao sofram alteragao,
preservando-se a integridade e a confidencialidade das informacgdes;

XIV — REDUnB — Rede de Dados da Universidade de Brasilia: rede de computadores e servicos de
tecnologia da informacao e comunica¢do da Universidade de Brasilia;

XV — Servigo: ¢ o conjunto de procedimentos, estruturados em um processo bem definido, oferecido a
comunidade;

XVI — Tratamento de artefatos maliciosos: € o servigo que consiste em receber informagdes ou copia de
artefato malicioso que foi utilizado no ataque, ou em qualquer atividade desautorizada ou maliciosa. Uma
vez recebido, 0 mesmo deve ser analisado, ou seja, deve-se buscar a natureza do artefato, seu mecanismo,
versao e objetivo, para que seja desenvolvida, ou pelo menos sugerida, uma estratégia de detec¢ao, remogao
e defesa;

XVII - Tratamento de incidentes cibernéticos: € o servico que consiste em receber filtrar, classificar e
responder as solicitagdes e alertas e realizar as analises dos incidentes de seguranga, procurando extrair
informacgdes que permitam impedir a continuidade da agdo maliciosa e a identificagdao de tendéncias; e

XVIII — Tratamento de vulnerabilidades: € o servigo que consiste em receber informagdes sobre
vulnerabilidades, quer sejam em hardware ou software, objetivando analisar sua natureza, mecanismo e suas
consequéncias e desenvolver estratégias para detecg¢do e correcao.

Art. 3° E missdo da ETIR prestar o servigo de tratamento de incidentes cibernéticos com o objetivo de conter,
tratar, responder, erradicar e orientar sobre o incidente de seguranca da informacao e comunicacdo na Rede
de Dados da UnB (REDUnB) em tempo compativel a sua natureza, visando assegurar a continuidade dos
servicos de TIC para o alcance dos objetivos institucionais.

Art. 4° A Equipe de Tratamento e Resposta a Incidentes Cibernéticos — ETIR atuard nas atividades de
resposta a incidentes de seguranca da informagdo na REDUnB, provendo atendimento para as diversas
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unidades da UnB — académicas e administrativas, distribuidas nos diversos campus e ao publico externo nas
questdes relacionadas ao gerenciamento da seguranca cibernética.

§1° A ETIR atendera diretamente todas as unidades da UnB, seus usuarios e solicitantes externos que
registrarem eventos identificados como incidentes de seguranca, preferencialmente, por meio de registro
eletronico.

Art. 5° A ETIR sera estabelecida segundo o Modelo 1, da Norma Complementar n° 05, e serd composta por
servidores efetivos do quadro funcional do Centro de Informatica — CPD com conhecimento, habilidades e
experiéncia técnica compativeis com a missao da Equipe, e que, além de suas funcdes regulares,
desempenhardo as atividades relacionadas ao tratamento e resposta a incidentes cibernéticos na REDUnB.

Art. 6° A ETIR sera constituida por integrantes — titulares, suplentes e um Agente Responsavel —, todos
servidores e representantes de diversas areas do Centro de Informatica — CPD, atribuindo um carater
multidisciplinar para a equipe.

§ 1° Os integrantes serdo indicados pelo Diretor do Centro de Informatica — CPD e designados por meio de
Ato do Diretor do CPD.

§ 2° A atuacao dos integrantes, do Agente Responsavel e dos integrantes por convocagao, nao terd natureza
remuneratdria e ndo ensejard quaisquer o6nus para a UnB.

§ 3° Funcionara como um grupo de trabalho permanente, multidisciplinar, de atua¢ao primordialmente
reativa e ndo exclusiva.

§ 4° A dedicagao as atividades proativas, assim como a atuagao por convocacgao, devera ser acordada entre o
Agente Responsavel e o respectivo gestor de cada integrante da ETIR.

Art. 7° O processo de tomada de decisdo relacionado a incidentes de seguranca da informacao e
comunicacdo na REDUnB, com repercussao interna, sera exercido pelo Agente Responsavel da ETIR com
supervisdao do Diretor do Centro de Informatica — CPD.

Paragrafo unico: as demais decisdes de carater mais sensivel serdo avaliadas pelo Diretor do Centro de
Informatica — CPD, consultando o Comité de Tecnologia da Informacao (CTI-UnB) e a Alta Administragao,
sempre que necessario para a situagdo exigida.

Art. 8°. A ETIR seguira o modelo “Autonomia Compartilhada”, conforme a Norma Complementar N°
05/INO1/DSIC/GSIC/PR, trabalhando em conjunto com outros setores do Centro de Informatica — CPD e
demais unidades da Universidade de Brasilia — UnB a fim de auxiliarem no processo de tomada de decisao
envolvendo incidentes cibernéticos.

Art. 9° A ETIR desenvolvera os seguintes servigos:
I — Reativos:
a. tratamento de incidentes de seguranga cibernéticos;
b. tratamento de artefatos maliciosos; €
c. tratamento de vulnerabilidades.
IT — Proativos:
a. deteccdo de intrusao.
Art. 10. O processo de gerenciamento de incidentes cibernéticos orientara as agdes da ETIR e contemplara:
I — Notificagdo do Incidente: o recebimento de notificagdes de incidentes permite a ETIR atuar como ponto

central para articulagdo de solugdes dos problemas provocados por incidentes cibernéticos mediante a coleta
de atividades e incidentes reportados, analise das informagdes e correlagdo destas no ambito da UnB. As
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informagdes podem ser utilizadas também para determinar tendéncias e padroes de atividades de ataques e
para recomendar estratégias de preven¢ao adequadas para toda a Universidade;

IT — Analise de Incidentes: esta atividade consiste em examinar todas as informagdes disponiveis sobre o
incidente, incluindo artefatos e outras evidéncias relacionadas ao evento. O propdsito da analise ¢ identificar
o escopo do incidente, sua extensdo, sua natureza e quais os prejuizos causados. Também faz parte da anélise
do incidente propor estratégias de contenc¢ao e recuperagao;

IIT — Suporte a Resposta a Incidentes: neste caso, a ETIR atua no processo de recuperacao. Esse servico ¢
prestado por e-mail ou pela indicacao de documentos que possam auxiliar no processo de recuperacao. Essa
atividade pode envolver a interpretacdo dos dados coletados e na recomendagao de estratégias de contengdo e
recuperacao;

IV — Coordenacao na Resposta a Incidentes: nesta atividade, a ETIR coordena as agdes entre os envolvidos
em um incidente, o que pode incluir redes e outros centros de tratamento (CSIRTs) externos ao seu ambito de
atuagdo. O processo envolve a coleta de informagdes de contato, a notificacdo dos responséveis pelas redes,
computadores ou sistemas que possam estar envolvidos ou comprometidos e a geragdo de indicadores e
estatisticas relativas aos incidentes;

V — Distribuigdo de Alertas, Recomendagdes ¢ Estatisticas: esta atividade consiste em disseminar
informagodes relativas a novos ataques ou tendéncias de ataques observadas pela ETIR, por outros centros de
tratamento. Alertas de incidentes, em geral, sdo produzidos pelo proprio CTIR Gov, baseados nas
notificagdes recebidas ou em incidentes tratados, ou sdo redistribui¢des de alertas emitidos por outros
Centros com responsabilidade nacional. O Centro de Tratamento e Resposta a Incidentes Cibernéticos de
Governo — CTIR Gov, ao redistribuir alertas, pode acrescentar recomendacdes especificas para seu publico e
atribuir diferentes graus de severidade.

Art. 11. Compete ao Diretor do Centro de Informatica — CPD:
I — emitir Ato formalizando a criagdo da ETIR;

IT — coordenar a preparacao da infraestrutura necessaria a equipe de tratamento de incidentes e resposta a
incidentes cibernéticos na REDUnB;

III — designar ou destituir o Agente Responsavel e/ou os membros que comporao a ETIR;

IV — criar, revisar, aprovar, revogar, divulgar as defini¢cdes das atribui¢des e das responsabilidades dos
membros da ETIR, além das normas, dos processos e dos subprocessos que orientardo as atividades e os
trabalhos da Equipe;

V — acompanhar as investigacdes e as avaliagdes dos danos decorrentes de quebras e violagdes de seguranca
da informacao;

VI — revisar e submeter as instancias superiores, para analise e aprovacao, as estratégias e os processos de
tratamento e resposta a incidentes cibernéticos e os processo de coleta e preservagdo de evidéncias propostos
pela ETIR e pela area de seguranga do Centro de Informatica — CPD;

VII — encaminhar os resultados consolidados dos trabalhos de auditoria de Gestdao de Seguranga da
Informacao a Alta Administracdo e ao Comité de Tecnologia da Informacao da UnB (CTI), e quando for o
caso, remissdo ao Centro de Tratamento e Resposta a Incidentes Cibernéticos de Governo — CTIR GOV;

VIII — interagir com os CSIRTs de Coordenacao (Grupos de Coordenacdo de Resposta a Incidentes
Cibernéticos) de acordo com os protocolos estabelecidos pela UnB;

IX — prover os meios necessarios para a capacitagcdo e o aperfeicoamento técnico dos integrantes da Equipe;
e

X — administrar os indicios de ilicitos criminais no que se refere a incidentes cibernéticos, formalizando e
comunicando a autoridade maxima da UnB para a adog@o dos procedimentos legais julgados necessarios
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com base nos normativos de seguranga da informagao estabelecidos no ambito do Governo Federal e da
UnB.

§ 1° Extraordinariamente, o Diretor do Centro de Informatica — CPD podera convocar adicionalmente
representantes de outras unidades da Universidade de Brasilia — UnB para atuarem no tratamento e resposta
de determinado incidente cibernético.

§ 2° Quando conveniente e necessario, o Diretor do CPD autorizara a ETIR iniciar, por conta propria, o
tratamento e resposta a determinadas classes de incidentes, devidamente caracterizadas e exemplificadas,
seguidas dos limites de atuagdo, ou de comando para atuagao, no processo de contorno, contengao ou solugao
dos respectivos incidentes classificados.

Art. 12. Compete ao Agente Responsavel:

I — coordenar e gerenciar as atividades da ETIR, inclusive as atividades de carater proativo para
cumprimento da missao;

IT — distribuir tarefas para a equipe;
III — elaborar e manter atualizado os processos e procedimentos internos da ETIR;

IV — utilizar a metodologia e as melhores praticas reconhecidas e recomendadas em instrugdes normativas
em relagdo ao processo tratamento e resposta a incidentes cibernéticos e no processo de coleta e preservagao
de evidéncias para fins forenses e de conformidade a legislagdo do Governo Federal,

V —avaliar e definir ferramental tecnologico de apoio técnico-gerencial;

VI — definir e aplicar metodologias e ferramentas reconhecidas e recomendadas em referenciais técnicos no
processo tratamento e resposta a incidentes cibernéticos e no processo de coleta e preservagao de evidéncias;

VII — auxiliar na elaboracao do processo, da metodologia e da norma de gerenciamento de incidentes
cibernéticos;

VIII — identificar as necessidades de capacitacdo e, se necessario, treinar os integrantes da ETIR;

XI — interfacear a comunicagdo com o Centro de Tratamento e Resposta a Incidentes Cibernéticos de
Governo — CTIR GOV, ETIR de outros 6rgaos da Administragdo Publica Federal e com o Centro de
Atendimento a Incidentes de Seguranca — CAIS/RNP; e

X — auxiliar o Diretor do Centro de Informatica com subsidios informacionais para a tomada de decisao
relativa a incidentes cibernéticos.

Paragrafo inico: extraordinariamente, o Agente Responsavel podera convocar adicionalmente representantes
de outros setores do Centro de Informatica — CPD para atuarem no tratamento e resposta de determinado
incidente cibernético.

Art. 13. Compete aos membros da ETIR:

I — agir proativamente com o objetivo de evitar que ocorram incidentes de seguranca da informacao,
divulgando praticas e recomendacgdes, avaliando as condi¢des de seguranga da REDUnB por meio de
verificagoes sist€émicas de conformidade e identificagdo de vulnerabilidades e artefatos maliciosos;

IT — realizar agdes reativas que incluem recebimento de notificagdes de incidentes cibernéticos, atuando no
reparo aos danos causados e no restabelecimento dos servigos de tecnologia da informagao e comunicacao e
sistemas comprometidos, investigando e analisando as causas, danos e responsaveis, recomendando
procedimentos a serem executados ou as medidas de recuperagdo a serem adotadas durante um incidente de
seguranca;

IIT — disponibilizar relatorios gerenciais em periodos previamente definidos ou quando solicitados pelo
Diretor do CPD ou pelo Agente Responsavel;
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VI — cooperar com outras Equipes de Tratamento e Resposta a Incidentes cibernéticos ou equipes
equivalentes de seguranca da informagdo de acordo com os protocolos de cooperagdo estabelecidos pela
UnB;

V — manter contato com o Departamento de Seguran¢a da Informagao e Comunicagdes do Gabinete de
Seguranga Institucional da Presidéncia da Republica - DSIC/GSI/PR e com o CTIR Gov — Centro de
Tratamento e Resposta a Incidentes Cibernéticos de Governo concernente a assuntos de seguranga
cibernética;

VI — participar de eventos relativos a seguranga da informacao e incidentes cibernéticos; e

VII — subsidiar o Agente Responsavel, o Diretor do Centro de Informéatica — CPD e o Comité de TI da UnB
(CTI - UnB) com informagdes e evidéncias coletadas em apuragdes quando da suspeita de ocorréncias de
quebras de seguranca e/ou violacdes de seguranga da informacao e comunicagao.

Art. 14. Os incidentes de seguranga cibernéticos na Rede de Dados da Universidade de Brasilia — REDUnB
devem ser notificados e comunicados pelos usudrios dos servigos de TI da UnB e agentes internos e externos
por meio dos canais:

I — e-mail: abuse(@unb.br;
IT — servigo web: http://etir.unb.br;
IIT — pessoalmente — em casos emergenciais; €

IV — por intermédio de ferramental tecnoldgico e eventos de risco detectados pelo monitoramento de
seguranga.

Art. 15. A Norma que disciplina o gerenciamento de incidentes de seguranca da informagao e do registro de
eventos, coleta e preservagao de evidéncias de incidentes cibernéticos no ambito da Universidade de Brasilia
versara, dentre outras diretrizes inerentes, sobre os servigos a serem prestados pela ETIR.

Art. 16. Assim que possivel, e considerando a determinac¢do e realidade da UnB, a implementacao da ETIR
devera ser migrada para o modelo “2 - Centralizado”, conforme Norma Complementar N°
05/INO1/DSIC/GSIC/PR.

Art. 17. Este documento deverd ser revisado periodicamente, em intervalos de até dois anos, ou quando
necessario.

Art. 18. Este Ato entra em vigor na data de sua publicagdo.

Brasilia, 15 de outubro de 2019
CENTRO DE INFORMATICA

eil Documento assinado eletronicamente por Jacir Luiz Bordim, Diretor(a) do Centro de Informatica,
:;?.n.-.:u.'.-. lily em 15/10/2019, as 20:50, conforme horario oficial de Brasilia, com fundamento na Instrucdo da
Reitoria 0003/2016 da Universidade de Brasilia.

eletrénica

Referéncia: Processo n2 23106.131319/2019-11 SEI n2 4541314
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