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EE U I‘IiUE rSidadE d e Brasnia Boletim de Atos Oficiais da UnB em

02/08/2023

INSTRUGAO DA SECRETARIA DE TECNOLOGIA DA INFORMAGAO N2 0004/2023

Dispde acerca da difusao de sites web
da Universidade de Brasilia (UnB) para
a Intranet, Internet.

O SECRETARIO DE TECNOLOGIA DA INFORMACAO DA UNIVERSIDADE DE BRASfLIA, no uso de suas
atribuicdes delegadas pelo ATO DA REITORIA n2 0658/2021 (6738268) e ATO DA REITORIA N2 522/2020
(5249530), tendo em vista os artigos 4° e 41 da Politica de Seguranca da Informacdo e Comunicacdo da
Universidade de Brasilia - PoSIC/UnB (3753318), e considerando a Resolugdo CEGE n2 7 de 29/07/2002.

RESOLVE:

Art. 1° Normatizar a difusdo de sites web da UnB para a Intranet, Internet e o uso da plataforma de
gestdo de conteldo web institucional de modo a permitir que as unidades académicas e administrativas
difundam e hospedem suas paginas web de forma padronizada, segura e em conformidade com as
normas, instrugées e resolugdes internas da UnB, como também com demais legislagGes vigentes.

CAPITULO |
DAS DEFINICOES

Art. 2° Para efeitos desta Instrucdao foram adotadas as seguintes defini¢des:

| - Demandante(s): pessoa(as) designada(s) como responsavel(eis) e possui(em) responsabilidade integral
sobre determinados sites web sob o dominio “unb.br”;

Il - Dominio: no ambito do dominio “unb.br”, corresponde a um sistema hierarquico e distribuido de
gestdo de nomes para computadores, servicos ou qualquer maquina conectada a Internet ou a uma rede
privada;

Il - Firewall: recurso destinado a evitar acesso ndo autorizado a uma determinada rede, ou um a
conjunto de redes, ou a partir dela;

IV - Internet: rede global de computadores interconectados que permite o compartilhamento de
informacgGes e comunicacdo em escala mundial.

V - Intranet: rede privada, acessivel apenas aos membros da organizacdo. Utiliza os mesmos recursos e
protocolos da Internet, mas é comumente separada desta por meio de firewall;

VI - Plataforma de gestdo de contelddo web institucional: sistema computacional adotado pela Secretaria
de Tecnologia da Informacdo (STI) da UnB para gestdo de contelddo web;

VII - Site web: ambiente que relne conjunto de pdginas interligadas, divididas em diferentes sessdes, com
informacdes sobre a instituicdo, atividades académicas, administrativa ou servicos prestados pela UnB;

VIl - Template: um modelo a ser seguido, com uma estrutura predefinida que facilita o desenvolvimento
e criacdo do conteldo a partir de algo construido;

IX - Web: abreviacdo de World Wide Web (WWW), refere-se a rede mundial de computadores (Internet).
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CAPITULO Il
PUBLICO - ALVO E OBJETIVO
SECAO |
PUBLICO - ALVO

Art. 3° Esta norma se aplica a todas as unidades académicas e administrativas da UnB, abrangendo os
integrantes do quadro (técnicos e docentes), prestadores de servico, estagidrios e a quem, de alguma
forma, tenha responsabilidade de disponibilizar conteidos em sites web da UnB para a Intranet, Internet
ou faca uso da plataforma de gestdo de conteddo web institucional.

SECAOII
OBJETIVO

Art. 4° A presente norma tem como objetivo estabelecer regras para a difusdo e gestdo de conteudos em
sites web da UnB para a Intranet, Internet com critérios compreensiveis para atender aos objetivos
institucionais, a padronizacdo da identidade visual e em conformidade com a legislacdo aplicavel.

CAPITULO IlI
REGRAS GERAIS

Art. 5° Sites web com conteldo institucionais e/ou académicos da UnB devem estar sob o dominio
“unb.br”, independentemente do local de sua hospedagem.

Art. 6° O conteudo de site web da UnB sob o dominio “unb.br” tem por objetivo atender as necessidades
da unidade académica e administrativa, alinhado aos objetivos institucionais.

Art. 7° O Site web onde usuarios tenham que disponibilizar informacdes privadas ou que preservem
conteldos restritos/sensiveis, devem possuir camada de seguranca, como certificado digital e protecdo
contra senhas fracas, e quanto possivel, incluir autenticagao multifator.

Art. 8° Sites web com conteldo institucionais e/ou académicos devem estar em conformidade com os
normativos internos da UnB e a legislacdo vigente.

§1° Ndo sdo permitidos nos sites web da UnB sob dominio “unb.br”:

| - Armazenamento e/ou veiculagdo de contetdo pornografico ou qualquer outro material, som, imagem,
programas que afrontam a legislacdo em vigor, exceto, quando se tratar de objeto com finalidade
académica, observado o bom senso e aspecto legal;

Il - Uso em atividades comerciais sem a devida autorizacdo institucional;

lll - Atividades que contribuam para ineficiéncia ou esgotamento dos recursos na rede, sejam eles
computacionais, comunicacionais ou humanos ou que promovam a corrupc¢ao ou destruicdo de dados de
usuarios;

IV - Veicular conteldo ofensivo ou inapropriado, que possam trazer dano a imagem institucional.

§2° Deve todos os envolvidos ter observancia, em especial, as legislacdes inerentes de Propriedade
Intelectual:

| - Lein29.279, de maio de 1996 - Lei de Propriedade Industrial;
Il - Lein®9.610, de fevereiro de 1998 - Lei de Direito Autoral;

Il - Lei n2 9.609, de fevereiro de 1998 - Lei de Programa de Computador.

Art. 9° Sites web desatualizados e incompativeis com as normas de seguranga atuais devem providenciar
sua atualizacdo e correcdo de eventuais problemas/falhas de seguranca.
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Art. 10 Sites institucionais e/ou académicos devem utilizar, sempre que possivel, os templates
disponibilizados pela STI com vistas a manter a sua padronizagao;

CAPITULO IV
DAS RESPONSABILIDADES

Art. 11 As unidades académicas e administrativas responsaveis pelos sites web da UnB devem considerar
a possibilidade de aplicar proativamente o disposto nesta Norma.

SECAO |
DA SECRETARIA DE TECNOLOGIA DA INFORMACAO

Art. 12 Oferecer o servico de hospedagem de sites web, os quais devem estar em conformidade com as
normas, instrucées/resolucdes internas, demais legislacbes vigentes e componentes homologados pela
STI.

Paragrafo unico. Para serem aceitos dentro do ambiente de hospedagem da UnB devem seguir as
normas e regras informados pela STI, como tipo de Sistema de Gestdo de Conteudo e restricGes na
utilizacdo de componentes.

SECAO II
DO(S) DEMANDANTE(S)

Art. 13 Assume a responsabilidade pela publicacdo e estruturacdo de conteudo das paginas do site web
de acordo com a necessidade da unidade e alinhamento com os objetivos institucionais em
conformidade com os normativos internos e legislacao vigente.

Art. 14 Aplicar camada de seguranca sobre site web onde usudrios tenham que disponibilizar
informacdes privadas ou conteldos restritos/sensiveis.

CAPITULO V
DAS SANCOES

Art. 15 O descumprimento deste normativo pode implicar em san¢des administrativas e legais, conforme
0 caso.

CAPITULO VI
ATUALIZACOES E REVISOES
Art. 16 Casos omissos a esta Norma que consequentemente gera a necessidade de sua atualizacdo.
Art. 17 Surgimento e/ou atualizagcdes de normativos, leis e regulamentagdes vigentes.
Art. 18 Esse normativo serd revisado a qualquer momento a critério da STI.
Art. 19 Esta instru¢ao Normativa entra em vigor na data de sua publicagado.

Brasilia, 25 de julho de 2023.

Documento assinado eletronicamente por Jacir Luiz Bordim, Secretario(a) de Tecnologia da
Informacgdo, em 01/08/2023, as 07:38, conforme hordrio oficial de Brasilia, com fundamento na
Instrucdo da Reitoria 0003/2016 da Universidade de Brasilia.
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Referéncia: Processo n? 23106.083881/2023-16 SEI n2 10053101
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