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EE U I‘IiUE rSidadE d e Brasnia Boletim de Atos Oficiais da UnB em

06/04/2023

INSTRUCAO NORMATIVA DA SECRETARIA DE TECNOLOGIA DA INFORMAGAO N2 0001/2023

Institui norma complementar a
Politica de Seguranca da
Informacdo e Comunicacdo da UnB
- POSIC/UnB, que dispde sobre a
utilizacdo e disponibilizacdo do
enderegcamento Internet Protocol
version 4 (IPv4) e Internet Protocol
version 6 (IPv6), publicos, no
ambito da Universidade de Brasilia
(UnB).

O SECRETARIO DE TECNOLOGIA DA INFORMACAO DA UNIVERSIDADE DE BRASILIA, no uso de suas
atribui¢des delegadas pelo Ato da Reitoria n° 522/2020 (5249530) e Artigo 41 da Politica de Seguranca da
Informacdo e Comunicacdo (PoSIC) da UnB (3753318), apresenta esta instrucdo como parte
complementar da PoSIC da UnB, e tem como referéncias a Instrugdo Normativa n® 01/GSI/PR, Instrucdo
Normativa n° 03/GSI/PR, Lei n°® 12.965/2014 que estabelece o marco civil da Internet, Lei n® 13.709/2018
gue dispGe sobre a Lei Geral de Protecdo de Dados (LGPD), Portaria GSI/PR n°® 93 que aprova o Glossario
de Seguranca da Informacao, e boas praticas dos Guias Operacionais da Secretaria de Governo Digital,
Framework de seguranca cibernética do CIS 8.

RESOLVE:

Art. 12 Normatizar o uso seguro dos blocos de enderegos Internet Protocol (IP) publicos no ambito da
UnB.

CAPITULO |
DAS DEFINICOES

Art. 22 Para efeitos desta Instrucdo, foram adotadas as seguintes defini¢des:

1. ETIR: Equipe de Prevengdo, Tratamento e Resposta a Incidentes Cibernéticos responsavel por
receber, analisar e responder as notificagdes e atividades relacionadas aos incidentes cibernéticos, e
sobre a designagdo de seus integrantes;

2. REDUnB: Rede de Dados da UnB;

3. Enderecamento IP: E um endereco que identifica um dispositivo na Internet ou em uma rede de
dados local;

4. Enderecos Publicos: Tipo de endereco IP em que todos os dispositivos fora da sua rede de Internet
usardo para reconhecer a sua rede;

5. Enderecos Privados: Tipo de endereco IP utilizado apenas para uso em uma rede local. Caso seja
necessario acesso a Internet este devera ser feito a partir de um endereco IP publico;
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6. VLAN: Uma rede local virtual, normalmente denominada de VLAN (Virtual Local Area Network), ¢
uma rede logicamente independente utilizada para maior escalabilidade, segmentacdo e elasticidade
das topologias de rede;

7. Ativos de Rede: S3ao equipamentos especificos que permitem estruturar uma rede de computadores,
conectando dispositivos como computadores, tablets, smartphones, impressoras, etc. de uma
Institui¢do umas as outras e também conectando a Institui¢cdo a Internet.

CAPITULO II
PUBLICO ALVO, OBJETIVO, ESCOPO E NAO ESCOPO

SECAO |
PUBLICO ALVO

Art. 32 Esta norma se aplica a todas as unidades académicas e administrativas da UnB, abrangendo os
servidores do quadro (técnicos e docentes) que facam uso de enderecamentos IP publicos da REDUnB.

SECAOII
OBIJETIVO

Art. 42 A presente norma tem como objetivo estabelecer regras para a disponibilizacdo de
enderecamentos IPv4 e IPv6 publicos e sua utilizacdo no que tange aos servicos e ambientes de rede
interna e externa providos pela UnB visando estabelecer critérios para que os mesmos sejam utilizados
em conformidade com a legislacdo brasileira aplicavel.

SECAO I
ESCOPO

Art. 52 Esta norma tem abrangéncia sobre todos os enderegos IP dos blocos 164.41.0.0/16 (IPv4) e
2801:80:b90::/48 (IPv6) da UnB disponibilizados pela Secretaria de Tecnologia da Informacgao (STI).

SECAO IV
NAO ESCOPO

Art. 62 Esta norma ndo se aplica a enderecos privados em uso dentro da REDUnB.

CAPITULO Il
REGRAS GERAIS
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Art. 72 A UnB estabelece que a utilizacdo de seus enderecamentos IP publicos na REDUNnB e na Internet é
para fins institucionais com as finalidades essenciais de ensino, pesquisa e extensdo e devem ser
utilizados em conformidade com as politicas internas e de acordo com as legisla¢des vigentes.

Art. 82 A utilizagao dos enderegcamentos IP disponibilizados aos usuarios da REDUNB para acesso a rede
local e a Internet devera ser de uso institucional e ndo devera exceder os limites da ética, bom senso e
razoabilidade, bem como ndo deverd expor a Universidade ao risco, recebendo ou
transmitindo informagdes institucionais sigilosas.

Art. 92 Fica a cargo da Secretaria de Tecnologia da Informac¢do - STI, manter e controlar os blocos de
enderecos IP alocados a UnB, bem como, a sua distribuicdo para as unidades administrativas e
académicas, conforme esta norma.

Art. 102 A quantidade de segmentos de rede e volume de enderecos alocados para as unidades
requisitantes dar-se-a mediante uma analise prévia da real necessidade e em comum acordo entre as
unidades administrativas requisitantes e a STI.

Art. 112 O pedido para a disponibilizagdo de enderecos IP (IPv4 e IPv6) deve ser realizado por um Agente
de Relacionamento por meio do portal de abertura de ordens de servico de TIC, disponivel em
www.servicostic.unb.br.

Art. 122 A administracdo de enderecos IP publicos da UnB deve prezar pela alocacdo racional e
proporcional destes a necessidade da unidade administrativa/académica, ao aplicar segmentagdo em
sub-redes e identifica-las nos ativos de redes por meio de Virtual Local Area Network (VLAN).

Art. 132 A STI deve manter em sua base de conhecimento uma lista atualizada da alocacdo
dos enderecamentos IP publicos em uso contendo informacg@es suficientes para que se possa localizar
rapidamente os responsaveis por um respectivo ativo de rede que esteja associado a cada endereco IP.

Art. 142 O enderecamento IP publico disponibilizado é destinado ao uso em ativos de rede
como: computadores, notebooks, servidores de rede, dentre outros equipamentos. Esta utilizacdo nao se
estende ao uso de equipamentos de rede como pontos de acesso sem fio (roteadores wireless) e
dispositivos de uso semelhante.

Art. 152 Os usudrios ndo deverdo utilizar enderecamentos IP publicos que ndo tenham sido atribuidos
pela STI.

Art. 162 Na situacao de identificacdo de dispositivo com endereco IP publico da UnB como causador de
problemas na REDUnB ou Internet, como os provenientes de atividades maliciosas, o bloqueio do
dispositivo deve ocorrer imediatamente apds a identificacdo, sem aviso prévio, e encaminhado quando
necessario para possivel investigacdo/tratamento de incidente.

Art. 172 Salvas as exce¢Oes especiais, o enderecamento IP publico atribuido serd temporario, podendo
este ser renovado no préximo ingresso do usuario a REDUNB (endereco dindmico). O uso de endereco IP
fixo devera ser levado a avaliacdo e disponibilidade da area técnica responsavel.

Art. 182 O acesso aos conteudos da UnB em seus sites, portais, sistemas, dentre outros, é viabilizado por
meio de identificacdo Unica na Internet com enderecos IP publicos (IPv4 e/ou IPv6), e adicionalmente
deverdo observar orientagdes de normativo especifico que visa disciplinar a atribuicdo de nome no
dominio unb.br como mecanismo para facilitagdo de acesso.

Art. 192 Os enderegcamentos IP publicos fornecidos sdao exclusivos para uso vinculado a Instituicdo. O
repasse para terceiros s6 deve ocorrer em casos de liberacdes especiais oriundas da Administracdo
Superior sendo de conhecimento da area da STl responsavel pelo gerenciamento dos enderecamentos.

Art. 202 Os enderecamentos IP publicos da UnB sé podem dar sustentabilidade a conteddos em sistemas,
ferramentas, sites, etc. sob o dominio "unb.br". As possiveis exce¢des a esta regra somente com
autorizagdes especiais e formalizadas oriundas da Administragao Superior.
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CAPITULO IV
DAS RESPONSABILIDADES

Art. 212 Os usudrios dos enderecos IP publicos da UnB devem considerar a aplicagdo proativa ao disposto
nesta norma.

SECAO |
DA SECRETARIA DE TECNOLOGIA DA INFORMAGAO

Art. 222 Conduzir as a¢des para promover e evoluir os sistemas de uso e atribuigdo de enderegos IPv4 e
IPv6 no ambito da UnB.

Art. 232 Comunicar as autoridades competentes sobre situacdes que o fizeram saber de violagdes desta
norma ou outros atos normativos.

Art. 242 Prover solucdes eficientes e eficazes em tempo habil para os casos omissos.
Art. 252 Garantir o bom uso dos recursos de rede e seus blocos de enderegamento IP publico.

Art. 262 Garantir a recuperacdo ou restabelecimento de servicos relacionados ao uso de segmentos de
rede IP em caso de danos ao servigo ou ambiente, observando o prazo constante nos niveis de servigos
ou niveis de operacao acordados pela STl com seus parceiros externos ou internos.

Art. 272 Criar e manter as regras de uso dos blocos de IP publicos da UnB.

Art. 282 Implementar, sempre que vidvel, meios que salvaguardem tanto a UnB como os seus acessos a
Internet e de furto de dados, uso indevido de recursos, interceptacdo ndo autorizada de trafego, ou
ataques de negacdo de servigos, personificagdo, forga bruta dentre outros que possam ocorrer no
universo de enderecos IP publicos da UnB.

Art. 292 Desenvolver acdes que garantam a operacionalizacdo desta norma.
Art. 302 Divulgar esta norma aos usudrios e demais érgaos competentes interessados.
Art. 312 Capacitar os envolvidos no uso dos recursos oriundos dos enderegos alvos desta norma.

Art. 322 Acionar a ETIR para acolhimento, tratamento e resposta a incidente cibernético que envolva a
UnB em situacdo de identificacdo de dispositivo com endereco IP publico de sua responsabilidade, como
causador de problemas na REDUNB ou na Internet, como os provenientes de atividades maliciosas.

SECAOII
DAS UNIDADES ACADEMICAS/ADMINISTRATIVAS E USUARIOS

Art. 332 Fazer uso dos enderecos IP publicos fornecidos pautado pelos principios morais e éticos e
estritamente dentro da legalidade.

Art. 342 Utilizar os enderecos IP publicos para os objetivos e fungdes proprias e inerentes as suas
atribuicGes funcionais.

Art. 352 Zelar pela atribuicdo do bloco de enderecos IP publicos, com modera¢do e cautela, para
contribuir para o bom funcionamento dos sistemas e atividades correlatas da UnB.

Art. 362 Manter seus dados cadastrais atualizados utilizando os meios disponiveis.

Art. 372 Respeitar as normas definidas pela POSIC da UnB, assim como os procedimentos de seguranga
originados dessas normas.
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Art. 382 Responsabilizar-se por qualquer atividade executada por meio de dispositivo com endereco IP
publico sob sua custddia e pelos eventuais prejuizos dela decorrentes, em qualquer nivel.

Art. 392 N3o permitir ou colaborar com pessoas nao autorizadas a acessar os recursos de TIC da UnB por
meio de endereco IP publico disponibilizado para atividades académicas e administrativas, sob pena de
ser responsabilizado pelos eventuais problemas que esses acessos vierem a causar.

Art. 402 Comunicar a STI qualquer evidéncia de violagdo das normas em vigor, ndo podendo acobertar,
esconder ou ajudar a esconder violacdes de terceiros, de qualquer natureza.

CAPITULO Il
DAS SANCOES

Art. 412 Havendo indicios de que o uso dos enderecamentos IP publicos fornecidos no ambito da UnB
possam ocasionar quebra de seguranca ou violacdo de quaisquer das vedagdes constantes deste ou outro
ato normativo, imediatamente, medidas para a sua apuragao, utilizando-se, para tanto, dos meios e
procedimentos legalmente previstos deverao ser aplicadas.

Art. 422 Caracterizado o descumprimento de qualquer dos itens desta norma, cabera a STl informar a
chefia imediata ou superior do usuario, apresentando o ocorrido a fim de encaminhar a direcao para
providéncias de apuracdo de responsabilidades e comunicacdo as autoridades competentes.

CAPITULO IV
ATUALIZACOES E REVISOES

Art. 432 AlteracOes de processos internos, tecnologia e recursos providos pela STI podem ocasionar em
atualizacoes deste documento.

Art. 442 Casos omissos a esta norma que consequentemente geram a necessidade de sua atualizagao.
Art. 452 Surgimento e/ou atualizaces de normativos, leis e regulamentacdes vigentes.

Art. 462 Esta instrucdo terd vigéncia na data de sua publicagdo.

Brasilia, 06 de abril de 2023.

Documento assinado eletronicamente por Jacir Luiz Bordim, Secretario(a) de Tecnologia da
Informacgdo, em 06/04/2023, as 14:28, conforme horario oficial de Brasilia, com fundamento na
Instrucdo da Reitoria 0003/2016 da Universidade de Brasilia.
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Referéncia: Processo n? 23106.067641/2022-85 SEI n2 9592009
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