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1. INTRODUCAO

1.1. Consideracgdes gerais

O universo cibernético permeia e influencia todas as atividades da sociedade
humana.

Os rapidos avangos na area de tecnologia da informagdo e comunicagdo
resultaram no uso intenso do espago cibernético para as mais variadas
atividades, inclusive a oferta de servigos por parte do Governo federal, em
coeréncia com as tendéncias globais. Entretanto, novas e crescentes ameacas
cibernéticas surgem na mesma propor¢do, e colocam em risco a
administracdo publica e a sociedade.!

Os incidentes cibernéticos precisam ser continuamente enfrentados para
garantir que a disponibilidade, a integridade, a confidencialidade e a autenticidade dos
servicos e das informacdes sejam preservadas.

Especialmente, um incidente cibernético em ativo de informagdo
governamental pode causar grave impacto negativo para a sociedade. Essa realidade
obriga o estabelecimento de adequadas medidas de seguranca da informacdo e de
seguranca cibernética. Assim, ao estabelecer as prioridades para emprego dos recursos
da organizacdo, a alta administracdo deve procurar viabilizar a aprovacdo e a execucao
dos planos para protecdo dos ativos de informacdo, incluindo os investimentos
necessarios para instituir e implementar a Equipe de Prevencao, Tratamento e Resposta
a Incidente Cibernético (ETIR).

Nesse sentido, o presente Plano tem por objetivo estabelecer
procedimentos de gestdo de incidentes cibernéticos para os participantes da Rede
Federal de Gestdao de Incidentes Cibernéticos (Regic). Ele complementa as politicas,
estratégias e instrucdes normativas sobre o tema e deve ser observado pelos gestores e
profissionais de seguranca da informacdo dos érgaos e entidades participantes da Regic.
Os procedimentos estabelecidos neste Plano incluem agdes a serem desenvolvidas pelos
diversos niveis da administracdao de cada participante da Regic, sendo fundamental a
atuacao das ETIRs.

Cabe lembrar que as equipes de coordenagao setorial deverdao observar,
também, o plano setorial de gestdao de incidentes cibernéticos de sua unidade, o qual
deve estar alinhado com o Plano Nacional de Seguranca das Infraestruturas Criticas
(Plansic). Ressalta-se, ainda que o Centro de Prevencdo, Tratamento e Resposta a
Incidentes Cibernéticos de Governo (CTIR Gov) do GSI/PR é, no ambito da administra¢do
publica federal (APF), o Unico Computer Security Incident Response Team (CSIRT)
nacional, responsavel pela coordenagdo da Regic.

Registre-se que, para fins deste Plano, serdo considerados os conceitos
constantes da Portaria GSI/PR n2 93, de 18 de outubro de 2021, que aprova o glossario
de seguranca da informacao.

1 Conforme Anexo do Decreto n° 10.222, de 5 de fevereiro de 2020 (Aprova a Estratégia
Nacional de Seguranca Cibernética).



1.2. Atividades preparatérias
As atividades preparatdrias consistem na execucdo das seguintes acdes
pelos participantes da Regic:

e designar gestor de seguranca da informacao;

e instituir e implementar ETIR ou estrutura equivalente;

e elaborar o documento de constituicdo da ETIR ou de estrutura
equivalente, o qual designara as atribuicdes e o escopo de atuacao;

e informar ao Departamento de Seguranc¢a da Informacdo do Gabinete de
Seguranca Institucional da Presidéncia da Republica (DSI/GSI/PR) o contato direto do
ponto focal responsdvel pelo compartilhamento de informagdes relacionadas as
atividades da ETIR ou da estrutura equivalente;

e implementar, no minimo, os processos de mapeamento de ativos de
informacdo, de gestdo de riscos de seguranca da informacdo, de gestdo de continuidade
de negdcios em seguranca da informacdo e de gestdo de mudancas nos aspectos de
seguranca da informacdo; e

e disponibilizar infraestrutura minima para realizacdo das atividades de
seguranc¢a da informag¢dao com capacidade de executar os processos de prevencao,
deteccdo, tratamento e resposta a incidentes cibernéticos.

2. PREVENCAO

A prevencdo é um processo constante de agdes proativas com o objetivo de
reduzir a probabilidade de ataques cibernéticos bem-sucedidos. Entre essas acgdes,
enfatizam-se as de definicdo e de implementacao de controles de seguranca, de
gerenciamento de vulnerabilidades, de conscientizacao e de capacitacao.

As ac¢des preventivas de seguranca cibernética deverdao contemplar aquelas
previstas na politica de seguranca da informacdo do integrante da Regic.

2.1. Definicdo e implementacgao de controles de seguranca preventivos

Os controles de seguranca preventivos constituem-se em tecnolégicos,
organizacionais e fisicos.

Os controles tecnolégicos sdo aqueles utilizados para reduzir
vulnerabilidades no hardware e no software. Entre os principais de controles
tecnoldgicos estdo:

e dispositivos endpoint do usuario;

e restricdo de acesso a informacao;

e autenticacdo segura;

e protegdo contra malware;

e backup das informagdes;

e atividades de monitoramento (log);
e seguranca de redes;

e uso de criptografia; e

e gestdo de mudancgas.



Por sua vez, os controles organizacionais sdo utilizados para assegurar a
adequacdo continua e efetiva da gestdo de seguranca da informagao. Entre os principais
controles organizacionais estao:

e politica de seguranca da informacao;

e definicdo de papéis e responsabilidades pela seguranca da informacao;
e segregacdo de fungdes;

e mapeamento de ativos de informacgao;

e controle de acesso;

e classificacdo e rotulagem de informacdes; e

e norma de segurancga da informacgdo para uso de servicos em nuvem.

Por fim, os controles fisicos tém por finalidade prevenir ou evitar o acesso
ndo autorizado a area ou material sensivel, bem como danos e interferéncias as areas
gue contenham informacdes criticas ou sensiveis. Entre os principais controles fisicos
estao:

o definicdo dos perimetros de seguranga fisica;

e monitoramento de seguranca fisica;

e prote¢do contra ameacas fisicas e ambientais;

e |ocaliza¢do e prote¢ao de equipamentos;

e seguranca de ativos fora das instalacdes da organizacao; e
e manutencdo de ativos.

2.2. Gerenciamento de vulnerabilidades
Trata-se de um processo continuo e proativo que visa controlar riscos,
realizar monitoramento, corrigir falhas e adotar a¢des de protecao contra ataques
cibernéticos e violacdo de dados. O objetivo desse processo é reduzir a exposicao geral
da organizacdo a riscos, mitigando o maior numero possivel de vulnerabilidades.

Esse processo é desafiador em virtude do nimero crescente de possiveis
vulnerabilidades e da limitacao de recursos disponiveis tempestivamente para correcgao.
Em funcdo disso, as a¢des de prevencao devem ser sempre complementadas pelas
acdes de deteccdo e de tomada de decisdo sobre o ativo da informacgao vulneravel.

Para tanto, o participante da Regic deverd, no minimo, por meio do
mapeamento de ativos de informacao:

e classificar os ativos de informacdo de acordo com sua criticidade;

e identificar continuamente as vulnerabilidades neles existentes; e

e priorizar as a¢des de correcdo e de mitigacdo por meio da avaliagao do
nivel de ameaca e de criticidade da vulnerabilidade.

A fim de operacionalizar as atividades supracitadas, o participante da Regic
devera:

e acompanhar as notificacdes, os alertas e as recomendagdes emitidas por
parceiros, dentre eles, o CTIR Gov e os fornecedores de ativos constantes de seu
mapeamento de ativos, adotando as a¢des necessarias;

e estabelecer um processo para gerenciamento de patches; e

e estabelecer um processo para gerenciamento de configuracdo e de
correcdo de vulnerabilidades.



As orientagOes sobre correcdo ou mitigacdo, bem como o procedimento
para aplicagdo de medidas corretivas, deverdao ser estabelecidas em documentagdo
interna.

2.3. Educacao: conscientizacdo e capacitacdao em cibernética
Visando aprimorar a educacdo em seguranga cibernética, devem ser
desenvolvidas acbes de conscientizacdo e de capacitacdo em todos os niveis de
administracdo do participante da Regic.

O participante devera estabelecer, para todos os seus colaboradores, um
processo de divulgacdo de boas praticas sobre o tema seguranca cibernética. As
informacdes relativas a prevengao devem utilizar efetivos canais de comunicacdo, além
de possuirem linguagem adequada ao publico-alvo. Podem ser realizadas iniciativas no
ambito da prdpria organizacao, tais como seminarios, coldquios, estagios, treinamentos,
palestras, boletins informativos e memorandos.

E necessario que a conscientizacdo sobre a seguranca da informagdo
contemple os seguintes aspectos:

e compromisso da alta administracdo com a seguranca da informacao;

e responsabilizacdo dos colaboradores por acdes e omissdes; e

o familiarizacdo e compliance em relagdo as regras e obrigacdes aplicaveis
de seguranca da informacao.

Com relagdo a capacitagdo, é necessario:

e preparacao de um plano de treinamento adequado para equipes técnicas
cujos papéis requerem habilidades e conhecimentos especificos; e

e constante atualizacdo e aprimoramento do conhecimento técnico e
profissional.

3. DETECCAO

s

E um processo de melhoria continua que analisa todo o ambiente de
informacdo, a fim de identificar atividades maliciosas que possam comprometer os
ativos de informacdo. Tem por objetivo reduzir o impacto do incidente cibernético,
antecipando o inicio do processo de tratamento e de resposta. Logo, a deteccdo
pressupde o estabelecimento de linhas de base, de monitoramento continuo e de
comunicagao dos incidentes cibernéticos.

3.1. Estabelecimento de linhas de base

A organizacdo necessita estabelecer linhas de base que caracterizem o uso
normal da rede. As anormalidades sdo consideradas indicios de incidente e, se
identificadas, devem ser investigadas. Os critérios para analisar e caracterizar uma
anormalidade como suposto incidente sdo essenciais para a eficacia do processo.

3.2. Monitoramento continuo

O participante da Regic deve estabelecer o monitoramento continuo de seus
ativos de informacdo, cabendo a verificagcdo continua de:

e alteracdo de comportamento pela comparagdo com as linhas de base;



e acesso de usuarios, particularmente quanto a hordrios e ativos
acessados;

e volumetria do trafego de saida;

o logs;

e funcionamento e atualizacdo das ferramentas de segurancga cibernética,
em especial as de antimalware; e

e execucdo ndo autorizada de servico, software ou cédigo.

Este processo pode ser complementado com agdes de detecgdao proativa,
que incluem:

e exploragao controlada de vulnerabilidades;
e atividades proativas de equipes de analise;
e correlacdo de log e eventos;

e teste de penetracdo; e

e monitoramento proativo de rede.

Uma vez identificada uma anomalia, as informacdes referentes ao evento
adverso deverao ser encaminhadas para triagem.

O CTIR Gov disponibiliza, em seu sitio eletrénico, as orientacdes de como
emitir notificagdes de provaveis incidentes detectados.

3.3. Comunicagao
Os participantes da Regic deverdo informar um endereco de correio
eletronico institucional de sua ETIR para troca de informacdes relacionadas a incidentes
cibernéticos com o CTIR Gov, por intermédio do termo de adesdo disponibilizado no sitio
eletronico do CTIR Gov. Esse canal sera empregado futuramente na operacionaliza¢do
de uma plataforma computacional dedicada.?

Havendo indisponibilidade da comunicacdo por meio do correio eletrénico,
excepcionalmente, poderao ser utilizados outros canais para comunica¢gdao, como:

® VOZ;

e Inter-Network Operation Center Dial By Autonomous System Number
(INOC-DBA)3;

e mensagem instantanea;

e reunido por videoconferéncia;

e sitios eletronicos e midias sociais institucionais; e

e reunido presencial de representantes.

As principais mensagens que serdo transmitidas por meio desses canais de
comunicacao dizem respeito a notificacdo de incidentes cibernéticos, as quais devem
seguir a padronizacao definida e disponibilizada pelo CTIR Gov em seu sitio eletronico.

2 Conforme previsto no art. 11, inciso I, do Decreto n° 10.748, de 16 de julho de 2021.

3 Trata-se de uma rede Voice over Internet Protocol (VolP), de ambito global, exclusiva
para os sistemas autbnomos que sdo as redes que compdem a Internet. INOC-DBA fornece
uma hotline, forma rapida e simples de comunica¢&o entre seus Network Operations Centers
(NOCs) e os Computer Security Incident Response Teams (CSIRTSs), conforme descrito em
<https://inoc.nic.br/>.



E importante ressaltar que a comunicac3o de tais incidentes deve ocorrer com a maior
brevidade possivel.

4. TRATAMENTO DE INCIDENTES CIBERNETICOS

O tratamento de incidentes cibernéticos inicia-se imediatamente apds a
deteccdo ou a notificagdo de provavel ocorréncia destes, pelo processo de triagem,
seguido pelo processo de analise.

4.1. Triagem
O processo de triagem consiste em (Figura 1):

* confirmar se se trata de um incidente cibernético e, caso este nao
pertenca a constituency, redirecionar a informacao para o responsavel pelo tratamento;

» verificar se ha correlagdo com outros incidentes;

* estabelecer a prioridade para o tratamento do incidente;

* registrar o incidente na base de incidentes cibernéticos; e

* atribuir o tratamento do incidente ao analista ou a equipe responsavel.

Cada ETIR deve estabelecer suas prdéprias prioridades, em fun¢do do tipo do
incidente cibernético, considerando os planos e as peculiaridades do setor em que atua,
a estratégia de negdcio da sua organizagao, sua area de atuacdo, cadeia de suprimentos,
geolocalizacdo e outros fatores considerados relevantes.

Apds estabelecer essa priorizacdo, a ETIR deverd classificar o incidente
cibernético de acordo com o impacto na disponibilidade, integridade, confidencialidade
e autenticidade no ativo de informag¢dao em um dos seguintes niveis: critico, alto, médio
ou baixo.

Figura 1 - Questdes de triagem

4.2. Andlise

O processo de analise consiste nas atividades listadas abaixo e detalhadas
na Figura 2:

e validar as informagbes tratadas na triagem, ratificando-as,
complementando-as ou retificando-as;

e identificar e avaliar atividades andmalas em relacdo a linha de base
conhecida;

e identificar pelo menos uma parte da cadeia de ataque para permitir a
definicdo das atividades de resposta;



e complementar e adicionar novos dados a partir da colaboracdo das fontes
utilizadas na detecgao; e

e incluir todos os dados coletados na documentacdo sobre o incidente para
viabilizar as a¢Oes de pds-incidente.

Validagdo: validar as informagoes tratadas na triagem, ratificando-as, complementando-as ou retificando-as

correlagdes categorizacdo prioridade equipe envolvida na resposta

A £

Causa raiz: identificar e avaliar atividades an6malas em relagdo a linha de base conhecida

fluxo de dados horario de acesso logs autenticagdes de usuarios

A 4

Ataque: identificar pelo menos uma parte da cadeia de ataque para permitir a definigdo das atividades de resposta

técnicas, taticas e indicadores de inteligéncia de fontes abertas
procedimentos (TTP) compromentimento (loC) (OSINT)

A 4

inteligéncia de ameagas

Colaboragdo: complementar e adicionar novos dados a partir da colaboragdo das fontes utilizadas na detecgdo

informar ao CTIR Gov pesquisar ou solicitar dados complementares as diversas fontes

A 4

Documentagdo: incluir todos os dados coletados na documentagdo sobre o incidente para viabilizar as agdes de pds-

incidente

indicadores de elaboragdo do plano de

atualizar os dados disponiveis boas praticas e prevengdo -
comprometimento resposta

Figura 2 - Atividades da anadlise

Na atividade da Colaboracao (Figura 2), é obrigatdria a comunicac¢do ao CTIR
Gov apenas dos incidentes que:

e possam implicar em perda de vidas;
e afetem a disponibilidade, integridade, confiabilidade e autenticidade de
ativos de informacdo de:
- infraestruturas criticas — energia, agua, transporte, financas,
comunicacdes, defesa e biosseguranca; e
- servicos governamentais digitais;
e implique em vazamento de:
- dados pessoais; e
- informagao classificada ou sensivel; e
e possuam potencial de exploragao danosa em larga escala.

5. RESPOSTA

O processo de resposta a um incidente cibernético consiste em acdes de:

e conten¢ao;
e erradicacdo; e



e recuperagao.

As agOes de contencgdo, erradicagao e recuperagao devem constar do plano
de continuidade de negdcios em seguranca da informacdo* e devem ser baseadas neste
Plano e nos seguintes critérios:

e criticidade dos ativos afetados;

e tipo e gravidade do incidente;

e necessidade de preservar a evidéncia;

e importancia de quaisquer sistemas afetados para processos de negécio
criticos; e

® recursos necessarios para implementar a estratégia.

A ETIR deverd encaminhar, tempestivamente, em funcdo do tipo e do
impacto, os dados relativos ao incidente cibernético para o gestor de seguranca da
informacdo, os quais deverdo ser analisados em conjunto com a area juridica do drgao
ou da entidade, de forma que sejam adotadas as medidas legais, administrativas e civeis
cabiveis, incluindo a comunicacdo com as autoridades policiais competentes.

Havendo exfiltracdo de dados pessoais, o encarregado de dados pessoais do
6rgdo ou da entidade deverd informar a Autoridade Nacional de Protecdo de Dados
(ANPD) de acordo com os procedimentos previstos em legislacdo, normativos e
orientagdes.

5.1. Contencao

O objetivo da contencao é limitar os danos causados pelo atual incidente de
seguranca e evitar outros.

Devem ser aplicadas medidas para mitigar o incidente, evitando-se a
destruicdo de provas que possam servir de subsidios para possivel processo civel, penal
ou administrativo.

A agao de contengdo podera envolver as seguintes atividades:

e contengdo a curto prazo, que consiste em:
- limitar os danos antes que o incidente piore;
- isolar segmentos de rede; e
- executar um failover routing (desvio de trafego de rede para os recursos
que estejam saudaveis e disponiveis);
e realizacdo de imagem forense do ambiente afetado; e
e contengao a longo prazo, que consiste em:

- identificar vulnerabilidades exploradas pelos atacantes e os mecanismos
que permitiram o ataque; e

- aplicar corregOes tempordrias que permitam a volta ao funcionamento
dos sistemas afetados.

5.2. Erradicagao

A erradicacdo consiste em remover ou inutilizar artefatos utilizados pelos
atacantes e em restaurar o ambiente afetado.

4 Conforme art. 23 da Instrucdo Normativa GSI/PR n° 3, de 28 de maio de 2021.



A acdo de erradicacdo podera envolver as seguintes atividades:

e restauracdo completa das imagens de unidades de armazenamento,
implicando na exclusao de todos os dados atuais;

e recuperacdo dos dados a partir dos backups existentes;

e identificacdo das causas principais que originaram o ataque;

e realizagdo dos procedimentos necessarios para limpar a unidade de
armazenamento, removendo ou isolando os artefatos utilizados pelos atacantes; e

e correcdo das vulnerabilidades encontradas.

5.3. Recuperagao

O objetivo da recuperagao é restabelecer o pleno funcionamento do
ambiente afetado apds garantir que as ameagas foram neutralizadas ou removidas.

A acdo de recuperagao podera envolver as seguintes atividades:

o definicdo de cronograma para a restauracao das operagdes pelos
responsaveis pelos ativos de informacdo afetados, com base em subsidios apresentados
pela ETIR;

e realizacdo de varredura completa do ambiente recuperado, de forma a
garantir que este esteja apto para uso seguro;

e realizacdo de testes de funcionamento do ambiente recuperado,
validando os resultados com as linhas de base definidas, a medida em que estardao
novamente disponibilizados para uso; e

e monitoramento do ambiente recuperado, a ser executado num periodo
apdés o incidente cibernético, de forma a verificar comportamentos atipicos ou
anormalidade nas operagdes.

Apds o término do processo de recuperacdo, os participantes da Regic
deverdao encaminhar ao CTIR Gov um relatério do incidente, contendo as seguintes
informacdes:

e atores atacantes e atacados;

e atores envolvidos no tratamento e resposta do incidente;

e evidéncias coletadas;

e indicadores de comprometimento (loCs), bem como taticas, técnicas e
procedimentos (TTPs);

e ativos de infraestrutura, servicos e total de usudrios afetados;

e volume de dados exfiltrados;

e cronologia dos fatos;

e medidas de contencao, erradicacao e recuperacao adotadas; e

e medidas preventivas propostas para ocorréncias similares.

Por fim, a Figura 3 ilustra os papéis dos atores que participam do processo
de resposta.



Tipos  de

ETIR Contencdo Erradicac¢do Recuperacéo
ETIR Executar Executar Executar
ETIR SETORIAL® Coordenar Coordenar Coordenar
ETIR PRINCIPAL® Executar Executar Executar

Determinar

escopo do

incidente. Receber
CTIR Gov e - relatdrio do

Identificar drgaos incidente
envolvidos no
incidente.

Figura 3 - Responsabilidade dos atores no processo de resposta

6. POS-INCIDENTE

O objetivo desta fase é realizar a andlise da documentacdo dos incidentes,
do processo de comunicacdo e das regras de protecdo do ambiente para evitar
incidentes semelhantes e aperfeicoar os processos existentes.

6.1. Melhoria continua dos processos
No intuito de evoluir em maturidade e nas ag¢des perante incidentes
cibernéticos, o participante da Regic devera realizar a andlise dos processos de
prevencao, detec¢ao, tratamento e resposta do incidente.

5 ETIR Setorial refere-se a equipe de coordenagéo setorial, conforme definida no art. 4°,
inciso Il, do Decreto n°® 10.748, de 16 de julho de 2021.

6 ETIR Principal refere-se a equipe principal, conforme definida no art. 4°, inciso Ill, do
Decreto n°® 10.748, de 16 de julho de 2021.



TRATAMENTO

DETECGAO

PREPARAGAO
= EXECUGAO
ATUALIZAGAO

POS -INCIDENTE

PREVENGAO RESPOSTA

Figura 4 - Ciclo de melhoria na gestao de incidentes cibernéticos

A Figura 4 representa o ciclo de melhoria continua, representado no anel
interno, que ocorre simultaneamente com os processos de gestdo de incidentes
cibernéticos, representado no anel externo.

Os principais objetivos da andlise pds-incidente incluem:

e confirmar que a causa raiz foi eliminada ou mitigada;

e estabelecer medidas preventivas para incidentes similares;

e identificar os erros ou auséncias de infraestrutura a serem resolvidos;

e identificar as oportunidades de melhoria na politica organizacional,
normativos ou nos processos;

e revisar e atualizar as fungdes, as responsabilidades, o processo de
comunicacado e a autoridade da ETIR para garantir a resposta oportuna e adequada;

o identificar necessidades de treinamento técnico ou operacional; e

e melhorar as ferramentas, acdes e capacidades necessarias para realizar a
prevencgao, a detecgdo, o tratamento e a resposta.

O participante da Regic devera atualizar as atividades preparatdrias e os
processos de prevencao, detec¢do, tratamento e resposta a partir das anadlises do pdés-
incidente, devendo:

e identificar loCs ou TTPs da ameaca, encaminhando esses dados
obrigatoriamente ao CTIR Gov, a fim de realizar a¢6es colaborativas no ambito da Regic;

e adicionar outros critérios para deteccao e triagem da ameaca; e

e identificar e propor solu¢des para situagdes omissas verificadas no
incidente.



