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RESOLUCAO DA CAMARA DE PLANEJAMENTO E ADMINISTRACAO N° 02/2024

Atualiza a Resolugdo da Camara de Planejamento ¢ Administragao n°
004/2018 - Politica de Seguranca da Informagdo e Comunicagdo -
PoSIC da Universidade de Brasilia - UnB.

A CAMARA DE PLANEJAMENTO E ADMINISTRACAO (CPLAD) da UnB, no uso de suas atribuicdes estatutarias e regimentais, considerando o que dispde Leis e Decretos
Federais vigentes que tratam da Politica Nacional de Seguranga da Informacdo - PNSI e da Gestdo de Seguran¢a da Informagdo e Comunicagdo - GSIC nos érgdos e
entidades da Administracdo Publica Federal — APF.

RESOLVE:

Art. 1° Atualizar a Politica de Seguranca da Informac¢do e Comunicagdo — PoSIC da UnB.

CAPITULO1

DO OBJETIVO E ABRANGENCIA

Art. 2° Esta PoSIC tem por objetivo instituir principios e diretrizes de Seguranca da Informacdo e Comunicagdes - SIC no dmbito da UnB, com o proposito de diminuir a
exposi¢ao ao risco a niveis que garantam a disponibilidade, a integridade, a confidencialidade e a autenticidade das informagdes e comunicagdes que suportam os objetivos
estratégicos e as atividades precipuas de ensino, pesquisa e extensdo desta Universidade.

Art. 3° Esta PoSIC e suas eventuais instrugdes normativas aplicam-se as unidades administrativas e académicas, conforme estabelecido na Estrutura Regimental da UnB,
abrangendo os servidores técnicos, corpo docente e discente, prestadores de servigo, colaboradores terceirizados, estagiarios, jovens aprendizes, consultores externos e a
quem, de alguma forma, tenha acesso aos ativos da institui¢ao.

Art. 4° Os principios e diretrizes gerais desta PoSIC também se aplicam as entidades vinculadas a UnB e a quaisquer relacionamentos com outros o6rgdos e entidades
publicos ou privados.

CAPITULO II
DAS DEFINICOES E CONCEITOS
Art. 5° Para os efeitos dessa Politica considera-se:

L. ativos: tudo que tenha valor para a organizag¢do, material ou ndo. Para maior objetividade e delimitacao de escopo nesta politica, convém dividir os ativos de TI em
grupos: ativos fisicos, ativos de softwares, ativos de servigo, ativos de informagédo, ativos humanos e ativos intangiveis;

IT gestdo de riscos: o conjunto de processos e métodos para buscar um equilibrio entre os riscos e os custos das operacdes, identificando, avaliando e controlando ameacas
relacionadas a tecnologia da informacgdo, por meio de técnicas avancadas em analise de vulnerabilidades, entendimento das prioridades, construcdo de plano de
contingéncia, institui¢do de rotina de backups e treinamento dos colaboradores;

II1. gestdo de continuidade dos negdcios: processo abrangente de gestdo que identifica ameagas potenciais para uma organizacdo € os possiveis impactos nas operagoes da
atividade institucional caso essas ameacas se concretizem, de forma a fornecer uma estrutura para que se desenvolva uma resiliéncia organizacional capaz de recuperar
perdas de ativos a um nivel aceitavel pré-estabelecido, por intermédio de agdes de prevengdo, resposta e recuperacdo, de forma a salvaguardar os interesses das areas

envolvidas, a reputagdo, a marca da organizagdo e suas atividades de valor agregado;

IV. gestdo de conformidades: consiste no conjunto de principios, estruturas, atividades e processos coordenados para dirigir e controlar os procedimentos que fazem parte da

avaliacdo de conformidade, que visam identificar o cumprimento das legislagdes, normas e procedimentos relacionados a seguranga da informagdo da organizagao;
V. gestdo de incidentes: processo que realiza acdes sobre qualquer evento adverso relacionado a seguranga cibernética dos sistemas ou da infraestrutura de computagio;

VI. gestdo de seguranca da informag@o e comunicagdes - GSIC: processo abrangente de gestdao que desenvolve agdes e métodos que visam a integracdo das atividades de
gestdo de riscos, gestdo de continuidade do negdcio, tratamento de incidentes, tratamento da informagdo, conformidade, credenciamento, seguranga cibernética, seguranca
fisica, seguranga logica, seguranga organica e seguranga organizacional aos processos institucionais estratégicos, taticos € operacionais, ndo se limitando ao ambito da
tecnologia da informagao e comunicagao.

CAPITULO IIT
DOS PRINCIPIOS
Art. 6° O conjunto de documentos que complementa a PoSIC da UnB devera guiar-se pelos seguintes principios de SIC:

L. segregacdo de fungdo: fungdes de planejamento, execugdo e controle devem ser segregadas, de forma a atender aos objetivos institucionais e reduzir oportunidades de
modificagdo, uso indevido, ndo autorizado ou ndo intencional dos ativos;

II. menor privilégio: pessoas e sistemas devem ter o menor privilégio e 0 minimo acesso aos recursos necessarios para realizar uma dada tarefa;

III. auditabilidade: todos os eventos necessarios a garantia da integridade, da confiabilidade e da autenticidade dos processos e sistemas devem ser rastreaveis até o evento
inicial, identificando, inclusive, o responsavel pelo seu acontecimento;
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